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Introducao

O surgimento da internet proporcionou novas for-
mas de relagdes sociais para além do ambiente
fisico. Se, por um lado, a superacao da barreira ge-
ografica pode indicar facilidade no acesso de infor-
macdes, por outro, impde uma densa camada de
complexidade. A disseminacao de desinformacao,
a possibilidade de criagao de perfis falsos, a coleta e
manipulacdo de dados sao atos que na maior parte
das vezes possui tipificagcéo juridica, mas nem sem-
pre encontram a protecao juridica necessaria para
que a funcao social do direito seja de fato exercida.

Nesse contexto, a doutrina da responsabilidade civil
merece ser avaliada a partir desses novos fatos, ja
que as consequéncias juridicas apresentadas pelo
direito parecem ser insuficientes para regular as
condutas sociais no ambiente digital.

Assim, o objetivo deste artigo & apresentar os desa-
fios da responsabilidade civil derivada de atos prati-
cados no ambiente digital. Para tanto, uma analise
da doutrina classica da responsabilidade civil sera
feita para que seja possivel demonstrar que nem o
legislador, tampouco a doutrina, imaginava a reper-
cussao digital desses atos. Nesse sentido, algumas
situacdes concretas serdo trazidas para que seja
possivel demonstrar que as consequéncias juridicas
desses atos sdo peculiares e precisam de solugao
juridica diferenciada, para além daquela ja apresen-
tada pelo Marco Civil da Internet.

A pesquisa é substancialmente bibliografica, fun-
damentada em artigos cientificos, referéncias
doutrinarias e documentos juridicos, no intuito de
evidenciar as consequéncias atualmente apresen-
tadas pelo Direito e a necessidade de construcao de
novas solucdes para as relacdes desenvolvidas no
ambiente digital. O que se pretende demonstrar € a
necessidade de observancia de que os atos sociais

praticados em ambientes digitais possuem caracte-
risticas distintas por terem consequéncias juridicas
também diferenciadas, caso fossem praticadas em
um ambiente fisico.

1. A Ideia Classica da Responsabilidade
Civil

Em toda ordem juridica ha uma preocupagéo com
0 estabelecimento prévio de normas de conduta
social capazes de organizar a convivéncia em socie-
dade. O Estado contemporaneo desempenha o im-
portante papel de regular o convivio dos individuos
e, a0 mesmo tempo, proteger seus Direitos Funda-
mentais em sua vida privada.

Assim, a Constituicao de 1988, concretizando Di-
reitos Fundamentais de primeira geragcao, garante
direitos que se destinam a esfera individual: liberda-
de, propriedade, privacidade, propriedade etc. A par
desses, o Estado também tutela direitos que decor-
rem do convivio em sociedade e que sao concreti-
zados por meio da prestacao de servicos publicos,
COMO a seguranca, a previdéncia social, a protecao
do trabalhador, a saude, entre outros. Os direitos que
correspondem a coletividade tambéem séo direitos
constitucionalmente garantidos € demandam igual
tutela estatal, como o direito a um meio ambiente
ecologicamente equilibrado.

Nesse contexto, a ordem juridica estabelece deve-
res individuais, coletivos e estatais, exatamente para
que a dinamica da protecéo dos direitos seja possi-
vel. Significa dizer que a concretizacao de direitos
n&o € algo que acontece de modo estatico porque
a mesma pessoa que detém a garantia de protegcéo
aos direitos também deve respeitar o direito de ou-
tro individuo igualmente tutelado naquela socieda-
de.
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Assim, ha um dever juridico de uma conduta externa
imposta pelo Direito Positivo em raz&o de uma con-
vivéncia social. A violagao desse dever juridico con-
figura o ilicito que, quase sempre, acarreta dano para
outrem, o que faz com quer um novo dever juridico
surja: o dever de reparar o dano*

A doutrina civilista explica que ha um dever juridico
originario (ou primario) e um dever juridico sucessivo
(ou secundario). O dever juridico originario € um de-
ver que, ao ser descumprido, acarretara o dever de
indenizar o prejuizo causado, ou seja, no dever repa-
rar o dano.

Nesse contexto, a ideia de responsabilidade civil
corresponde ao dever imposto a alguém que tem a
obrigac&o ou encargo de reparar 0 prejuizo porque
violou um dever juridico originario. A responsabilida-
de civil € um dever juridico sucessivo que surge para
recompor esse dano, pois responsavel & a pessoa
que deve ressarcir o prejuizo decorrente da violagao
de umdever juridico?.

Desse modo, para haver responsabilidade civil € es-
sencial que ocorra a violagéo de um dever juridico e
o dano. Ou seja, o sujeito deveria ter agido de modo
diferente®, deveria ter se preocupado com seu dever
juridico, mas acabou agindo de modo distinto e dei-
xou de agir conforme o seu dever. Com isso, gerou
prejuizo para outra pessoa e, portanto, na protecao

1 CAVALIERIFILHO, Sergio. Programa de Responsabilidade Civil.
82 edicao ampliada. S&o Paulo: Atlas, 2008, p.2.

2 CAVALIERIFILHO, Sergio. Programa de Responsabilidade Civil.
82 edicao ampliada. Sao Paulo: Atlas, 2008, p.2.

3 Sergio Cavalieri Filho explica que a obrigacao sempre corres-
ponde ao dever juridico originario enquanto a responsabilidade
€ o dever juridico sucessivo porgue € consequéncia da violacao
do primeiro: "Em sintese, em toda obrigacao ha um dever juridico
originario, enquanto na responsabilidade ha um dever juridico
sucessivo, dal a feliz imagem de Larenza ao dizer que a respon-
sabilidade & a sombra da obrigacao’” CAVALIERI FILHO, Sergio.
Programa de Responsabilidade Civil 82 edicao ampliada. Sao
Paulo: Atlas, 2008, p.2.
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dos direitos dessa outra pessoa, o Estado impbde o
dever de indenizar.

1.1. A Configuracao do llicito

Se a responsabilidade civil ocorre quando ha a vio-
lacao do dever juridico e essa violagao configura um
ilicito, € importante saber o que caracteriza um ato
como ilicito.

Do ponto de vista do Direito, o ato juridico pode ser
considerado ilicito porque é contrario ao que é con-
siderado licito, ou seja, & antijuridico, vai contra ao
ordenamento juridico, € contrario as normas de con-
vivéncia social. Por vezes, esses atos tém a sua ilici-
tude definida pelo proprio Estado, por meio de nor-
mas juridicas que tipificam ilicitos civis e penais ao
indicar as condutas que, se praticadas, serédo assim
consideradas. Por outras vezes, o Estado n&o con-
figura tais condutas, mas determina como os atos
juridicos devem ser praticados ou, ainda, determina
direitos e garantias considerados fundamentais que,
se desrespeitados, poderéo ser reparados civiimen-
te.

Assim, em sentido amplo o ato ilicito indica apenas
a ilicitude do ato e da conduta humana antijuridica,
porque contraria ao direito. Porém, no sentido estrito,
a configuracédo da ilicitude do ato considerara ele-
mentos subjetivos e psicologicos para a avaliacéo
da conduta. Nesse aspecto, o ato ilicito que acar-
retara responsabilizacdo avaliara outros requisitos
para além da violagcdo do dever e do dano. Sera
necessario avaliar também a culpa € 0 nexo causal,
elementos que vao caracterizar a responsabilidade
subjetiva ou objetiva“.

No entanto, a identificacao desses elementos in-
dispensaveis para a caracterizacdo da responsa-
bilidade se demonstra cada vez mais complexa no

4 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil
82 edicdo ampliada. Sao Paulo: Atlas, 2008, pi10.



ambiente digital. Por meio da internet novas rela-
¢des sao construidas e seus efeitos ndo podem ser
relativizados apenas por se tratar de um ambiente
artificial. O impacto dessas relagdes na protecéo de
dados pessoais, ha responsabilidade civil, nos danos
aimagem e a propriedade intelectual, assim como a
velocidade da repercusséo dos danos derivados de
ilicitos. Essas questdes nao poderiam ser imagina-
das pelos legisladores do passado, de modo que as
solucdes juridicas apresentadas pelo sistema atual
precisam ser ajustadas para que seja possivel efeti-
var a protecéo juridica pelo Estado nesse novo con-
texto.

2. As Relacaoes no Ambiente
Digital da Internet

O desenvolvimento tecnolodgico atual marca a as-
censao da quarta revolucéo industrial, caracterizada
pelo surgimento de inovacdes computacionais que
possibilitam a virtualizacao da sociedade®. Como
consequéncia, as novas possibilidades de conexéo
por rede disseminaram as inovagdes desta quarta
revolucao® de modo t&o intenso que é possivel en-
tender pela existéncia de uma fusédo entre os mun-
dos digitais e analégicos.

Do ponto de vista da formacgéo estatal, a identifica-
¢ao de um espaco territorial fisico, com delimitacao
geografica, sempre pareceu essencial para o exer-
cicio da soberania. Dessa forma, o desenvolvimento
do Estado de Direito, baseado em normas capazes
de orientar a convivéncia social estaria intrinseca-
mente ligado a manutencao do poder em determina-
do territorio.

5 SCHWAB, Klaus. A quarta revolucéo industrial. Trad. Daniel
Moreira Miranda. Sao Paulo: Edipro, 2016, p. 37.

6 SOUSA, Bernardo de Azevedo e; MUNHOZ, Alexandre; CAR-
VALHO, Romullo. Manual pratico de provas digitais. Sao Paulo:
Thomson Reuters Brasil, 2023, p. 37.

Segundo Celso Antonio Pacheco Fiorillo (2014, p.
71), o meio ambiente pode ser natural, artificial, cul-
tural, digital, do trabalho e do patriménio genético.
Para Fiorillo, 0 meio ambiente digital € ramo do Di-
reito Ambiental porque estuda os bens portadores
de referéncia a identidade, a acéo e a memoria dos
grupos formadores da sociedade brasileira no meio
digital, incluindo a rede mundial de computadores —
internet.

Os reflexos juridicos dessa nova realidade implicam
no reconhecimento do surgimento de novas neces-
sidades derivadas das novas formas de interagéo
social exigem respostas diferenciadas do sistema
normativo do ponto de vista material e processual’.
Diante dos novos desafios de tutela jurisdicional,
Nao apenas o acesso a justica em si € afetado®, mas
também as proprias relacdes juridicas materiais e
processuais.

Por outro lado, a sele¢ao e manipulacao de informa-
¢des encontrou na internet um ambiente propicio
para se disseminar, capaz de impactar nas decisdes
politicas e até mesmo enfraquecer a democracia
e as instituicdes publicas. Para Fischer® por ser t&do
predominante na vida das pessoas, a tecnologia das
redes sociais exerce uma atracdo poderosa na psi-
cologia e na identidade porque transforma a forma
COMO as pessoas pensam, se comportam e agem.

7 VIANA, Antonio Aurelio de Souza Viana; PAOLINELLI, Camila.
Problematizando o direito a prova produzida em ambiente virtual:
atipicidade, preservacao de dados e valoracdo das provas no
contexto da tecnologizacéo das relacoes juricicas. In: IWAKU-
RA. Cristiane; BORGES, Fernanda Gomes e Souza; BRANDIS,
Juliano Oliveira. Processo e Tecnologia: justica digital inteligéncia
artificial resolucao consensual de conflitos, gestao estrategica e
governo digital e legal design. LLondrina: Editora Thoth, 2022, p.
161

8 ARENHART, Sérgio Cruz. Technology and Fundamental Gua-
rantees of Civil Procedure. Associacdo Internacional Congresso
sobre Inteligéncia Artificial e o impacto no sistema Judiciario civil
Porto Alegre, Brasil, Set. 2022,

9 FISCHER, Max. A maquina do caos: como as redes sociais
reprogramaram nossa mente e nosso mundo. Traducao: Erico
Assis. Editora: Todavia, S&o Paulo, 2023, p. 21.
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As pessoas sao classificadas, categorizadas e pon-
tuadas em centenas de modelos com base em nos-
sas preferéncias e padroes exibidos. Isso estabelece
uma base para campanhas publicitarias legitimas,
mas também abastece anuncios que identificam
Ccom precisao pessoas em necessidades e que as
vendem promessas falsas ou exageradas. Eles en-
contram desigualdade e o resultado € a perpetua-
cao da extratificacéo social ja existente com todas
as suas injusticas’™.

Além disso, o ambiente online é resultado de uma
evolucao da esfera publica que cada vez mais se
encontra “‘em pedacgos” caracterizados por uma
série de vocalizacdes e intengdes sociais, politicas,
econdmicas e culturais. Essa fragmentacao reposi-
cionou a sociedade para um outro patamar de liber-
dade propiciando uma falsa impresséao de que tudo
pode ser falado, comentado e postado nas redes
sociais."

N&o ha duvida do impacto disso nas relagcdes sociais
contemporaneas, onde o comportamento pode ser
influenciado por postagens cuidadosamente dire-
cionadas pela selecao algoritmica. Como nas redes
sociais 0s algoritmos contextualizam as imagens
e as relacionam com determinados padrdes e gru-
pos™, tudo fica devidamente categorizado para su-
postamente melhorar a experiéncia do usuario.

A internet viabiliza um modo de comunicagao que
integra diversas plataformas na formagéo de um am-
biente digital. As redes sociais s&o aplicagdes tecno-
l0gicas utilizadas por pessoas previamente cadas-

10 ONEIL, Cathy. Algoritmos de destruicao em massa: Como o
big data aumenta a desigualdade e ameaca a democracia. Trad.
Rafael Abraham. Santo André, SP. Editora Rua do Sabéao, 2020,

p. 112

MMENEZES, Paulo Brasil. Fake News: Modernidade, metodologia
e regulacao. Editora Juspodivm, 2021, p. 247

12 BEIGUELMAN, Giselle. Poliicas da imagem: vigilancia e resis-
téncia na dadosfera. Sao Paulo: Ubu Editora, 2021, p. 49.
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tradas que aceitam os termos de uso. S&o, portanto,
um espaco privado de convivéncia publica.

Nesse contexto, ndo ¢é dificil perceber os potenciais
problemas trazidos pela internet para a protecao dos
direitos. Seria possivel exigir as a compreensao de
usuarios e plataformas, nesta nova relacao civil, de
seus deveres e responsabilidades na internet? Ade-
mais, a auséncia de barreiras fisicas e a indefinicao
de limites geograficos dificultam o controle desses
impactos e facilitam o esvaziamento do controle
estatal na sociedade de informagéao, o que diminui o
potencial jurisdicional dos Estados.

Assim, € possivel compreender que a protecao
constitucional do meio ambiente n&o se aplica ape-
nas ao meio ambiente natural, mas estende-se ao
digital, sobretudo agora, em que a informacao €&
amplificada por meio da internet, pois os efeitos sao
sistémicos. Deve haver, portanto, um dialogo entre
0s variados ramos do direito porque a sociedade
desenvolvida na internet demanda novas solugdes
juridicas, adequadas para esse ambiente.

2.1. Marco Civil da Internet: Liberdade Sem
Responsabilidade?

Com o objetivo de estabelecer principios, direitos,
garantias e deveres para o uso da internet do Brasil,
o Marco Civil da Internet foi estabelecido por meio
da Lei n. 12.965, publicada no ano de 2014. Naquele
momento, a responsabilidade civil foi tratada dentro
do capitulo referente ao servico de provisao de co-
nexao e de aplicacdes de internet.

Desse modo, compreendeu o legislador que o
provedor de conexdo n&o seria responsabiliza-
do civimente por danos de conteudo gerado por
terceiros®. Ademais, com o objetivo de assegurar

13 Art. 18. O provedor de conexao a internet nao sera responsabi-
lizado civimente por danos decorrentes de contelido gerado por
terceiros. (BRASIL. Presidéncia da Republica. Lein® 12.965/2014.



a liberdade de expressao e impedir a censura, 0S
provedores de aplicacdo somente poderiam ser
responsabilizados por danos decorrentes de con-
teudos gerados por terceiros se nao tomasse provi-
déncias para retirar o conteudo apds ordem judicial
especifica'.

Assim, a depender do servico — se de conexao ou de
aplicacédo — a responsabilidade civil na internet tem
uma diferente resposta juridica. Por se tratar de um
ambiente que conecta diferentes usuarios, aquele
que prové essa conexao, ou seja, o provedor de co-
nexao, nao é responsavel por danos de conteudo
gerado por terceiros porgque apenas habilita envio e
recebimento de pacote de dados pela internet™.

O tratamento ¢ diferente quando se trata de prove-
dor de aplicacdes. Por ser um servigco que oferece
um conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a
internet’®, o provedor de aplicacdes é responsavel
por conteudos gerados por terceiros, mas apenas
quando nao obedecer a ordem judicial para a retira-
da do conteudo. Ou seja, em regra, n&o ha responsa-
bilidade dos provedores de aplicagéo por conteudo

Publicada no Diario Oficial da Uni&o em 23 de abril de 2014).

14 Art.19. Com o intuito de assegurar aliberdade de expressao e
impedir a censura, o provedor de aplicacdes de internet somente
podera ser responsabilizado civimente por danos decorrentes
de contelido gerado por terceiros se, apos ordem judicial espe-
cifica, ndo tomar as providéncias para, no ambito e nos limites
tecnicos do seu servico e dentro do prazo assinalado, tornar
indisponivel o conteudo apontado como infringente, ressalvadas
as disposicoes legais em contrario. (BRASIL. Presidéncia da Re-
publica. Lein®12.965/2014. Publicada no Diario Oficial da Unido
em 23 de abril de 2014).

15 Art. 50 Para os efeitos desta Lei, considera-se: (..) V - conexao
ainternet: a habilitacdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicao ou
autenticacéo de um endereco IP; (BRASIL. Presidéncia da Repu-
blica. Lei n®12.965/2014. Publicada no Diario Oficial da Uniao em
23 de abril de 2014).

16 Art. 50 Para os efeitos desta Lei, considera-se: VIl - aplicacoes
de internet: o conjunto de funcionalidades que podem ser aces-
sadas por meio de um terminal conectado a internet; (BRASIL.
Presidéncia da Republica. Lein© 12.965/2014. Publicada no
Diario Oficial da Unido em 23 de abril de 2014).

gerado por terceiros, justamente porque o legislador
compreendeu que essa seria a forma de se prote-
ger a liberdade de expresséo dos usuarios e evitar
moderacado de conteudo que pudessem configurar
censura.

No entanto, o Supremo Tribunal Federal discute a
constitucionalidade desses dispositivos na siste-
matica da repercussao geral nos temas 987 e 533.
O tema 987 discute se o artigo 19 do Marco Civil da
Internet € constitucional ao exigir ordem judicial es-
pecifica para que ocorra a exclusdo do conteudo”.
Ja o tema 533 discute se ha dever da empresa que
hospeda sitio na internet em retirar conteudo ofensi-
vo sem intervencao do Judiciario™®. Ambos tratam da
responsabilidade civil de provedores de aplicacéo
de internet, bem como de empresas que hospedam
0s sitios que proporcionam a propagagaéo do con-
teudo ilicito. Atualmente, a responsabilidade dos
provedores desse tipo de servico soO € concretizada
diante de descumprimento de ordem judicial.

17 EMENTA Direito Constitucional. Protecéo aos direitos da
personalidade. Liberdade de expressao e de manifestacéo.
Violagao dos arts. 59, incisos IV, X, XIV; e 220, caput, §§ 10 e 29,
da Constituicao Federal. Pratica de atollicito por terceiro. Dever
de fiscalizacao e de excluséo de conteudo pelo prestador de
servicos. Reserva de jurisdicao. Responsabilidade civil de pro-
vedor de internet, websites e gestores de aplicativos de redes
sociais. Constitucionalidade ou ndo do art. 19 do Marco Civilda
Internet (Lein® 12.965/14) e possibilidade de se condicionar a
retirada de perfil falso ou tornar indisponivel o contetido apon-
tado como infringente somente apos ordem judicial especifica.
Repercusséo geral reconhecida. (BRASIL. STF. Tribunal Pleno
Recurso Extraordinario n 1037396 RG. Relator Ministro Dias
Toffoli. Brasilia/DF. Data do Julgamento: O1 mar. 2018. Data de
Publicacéo 04 abr. 2018)

18 GOOGLE - REDES SOCIAIS - SITES DE RELACIONAMEN-
TO - PUBLICACAO DE MENSAGENS NA INTERNET — CON-
TEUDO OFENSIVO - RESPONSABILIDADE CIVIL DO PROVE-
DOR - DANOS MORAIS - INDENIZACAO - COLISAO ENTRE
LIBERDADE DE EXPRESSAO E DE INFORMACAQ vs. DIREITO
A PRIVACIDADE, A INTIMIDADE, A HONRA E A IMAGEM,
REPERCUSSAO GERAL RECONHECIDA PELO PLENARIO
VIRTUAL DESTA CORTE. (BRASIL. STF. Tribunal Pleno. Agravo
em Recurso Extraordinario n 660861RG. Relator Ministro Luiz
Fux. Brasflia/DF. Data do Julgamento: 22 mar. 2012. Data de
Publicacdo 07 nov.2012)
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Do ponto de vista da responsabilidade civil, a ques-
tao parece ser faciimente resolvida a partir dos dis-
positivos do Caodigo Civil, conforme visto acima. A
configuracao do llicito e dos elementos que identi-
ficam a responsabilidade parece ser de facil identi-
ficacdo quando € possivel apontar que um terceiro,
mas nao o provedor do servico, foi responsavel pelo
conteudo. O problema é que as previsdes juridicas
do passado vém se demonstrando insuficientes
para organizar € orientar a sociedade contempora-
nea.

Varios s&o 0S casos em que se observa que, sob a
protecao da liberdade de expressao, usuarios dis-
seminam desinformacao e conteudos ofensivos por
meio das redes sociais e websites. Cass Sunstein™
exemplifica essa nova dindmica contemporanea
por meio do caso conhecido como “The Nuremberg
Files”, um sitio eletronico criado nos Estados Unidos
com o objetivo de coletar informagdes de pessoas
responsaveis pela pratica de aborto para que um dia
essas pessoas pudessem ser julgadas por crimes
contra a humanidade. No website, uma longa lista de
pessoas consideradas abortistas com dados pes-
soais, placas de carro e enderecos era divulgada.
Como consequéncia, trés médicos incluidos na lista
acabaram mortos e cada um que morria, uma linha
cortava seu nome. O que Sunstein pretende sus-
tentar sao 0s perigos dos excessos da liberdade de
expressao na internet, sobretudo quando ha sitios
eletrénicos que sdo hospedados por terceiros que,
supostamente, nada tem relagdo com o conteudo.

No Brasil n&do tem sido diferente. Em recente caso,
um humorista brasileiro foi envolvido em polémica
quando um portal de noticias em redes social divul-
gou informacgdes falsas que ocasionou o suicidio

19 SUSTEIN, Cass R. #repubilic: divided democracy in the age
of social media. New Jersey: Princeton University Press, 2017, p.
191-192.

80

de uma jovem?°. Ainda que se possa apontar a res-
ponsabilidade do terceiro, ou seja, ainda que seja
possivel identificar o criador do conteudo ilicito, nao
parece ser suficiente porque as informacdes falsas
circulam rapidamente e promovem um efeito psico-
l6gico incontrolavel nos usuarios as redes. Nesses
Casos, a espera por uma ordem judicial € suficiente
para causar danos ainda maiores do que a ofensa a
liberdade de expresséo.

Nesse sentido, tramita na Camara dos Deputados o
PL 26307, que estabelece normas relativas a trans-
paréncia das redes sociais e de servigos de mensa-
gens privadas. Porém, seu principal ponto € tratar da
responsabilidade dos provedores dos servicos no
combate a desinformacé&o. De acordo com a pro-
posta, em caso de dano imediato ou de dificil repa-
racao 0s usuarios nao precisarao ser notificados so-
bre a remoc¢ao do conteudo, mas poderao recorrer
da decisao.

O fato é que as relagdes sociais avancaram do am-
biente fisico para o digital. As relacdes foram virtu-
alizadas, as condutas foram facilitadas e, de algum
modo, regulacao que poderia ser oferecida pelo di-
reito nao é mais suficiente.

2.2. Desafios da Responsabilidade Civil na
Internet

Em janeiro de 2023 prédios e bens publicos foram
destruidos??. No uso da liberdade de expresséo, ci-

20 PEREIRA, Felipe. Caso Choguei: Whindersson Nunes diz
apoiar lei contra fake news. CNN Brasil, Sao Paulo, 25/12/2023.
Disponivel em: https:/Awww.cnnbrasi.com.br/nacional/caso-
-choguei-whindersson-nunes-diz-apoiar-lei-contra-fake-news/.
Acesso em: 05 de janeiro de 2024,

21BRASIL. Senado Federal. Projeto de Lein© 2630, de 03 de
julho de 2020. Institui a Lei Brasileira de Liberdade, Responsabili-
dade e Transparéncia na Internet. Brasilia: Senado Federal, 2020.
Disponivel em: https:/Awww.camaraleg.br/propostas-legislati-
vas/2256735. Acesso em: 04 jan. 2024.

22 BRASIL. STF. Tribunal realiza exposicao em memoria aos
ataques de 8/1. Brasllia, DF, 02/01/2024. Disponivel em: https:.//
portal stfjushbr/noticias/verNoticiaDetalhe.asp?idConteu-



dadaos invadiram os trés Poderes da Republica e
atingiram instituicbes democraticas. As manifesta-
¢des politicas sado protegidas constitucionalmente,
assim como varios outros direitos fundamentais,
mas é possivel perceber que os acontecimentos
desse dia derivaram de um escalonamento silencio-
so da ideia do uso da liberdade de expresséo, ma-
nifestacao e de opinido sem qualquer identificacdo
com suas consequéncias.

Os atos praticados nesse janeiro de 2023 sao trazi-
dos aqui para exemplificar a dinamica social estabe-
lecida pelo ambiente digital. Qualquer pessoa pode
livremente manifestar opinides nas redes sociais.
Celulares, tablets e smartphones s&o as melhores
ferramentas para expressar o descontentamento, a
indignacao e a opiniao sobre a vida alheia. Mais do
que curtidas, os discursos de odio sao incentivados
pela rapidez da (des)informacéo e a ansiedade de
expressar a opinido. E nada melhor do pautas ideo-
l6gicas para transformar uma conversa em um con-
flito, uma opinido em ofensa.

Por outro lado, os avancos tecnoldgicos, sobretudo
da Inteligéncia Artificial, entregam ainda mais ferra-
mentas para a manipulacéo da verdade no ambien-
te digital. Se a manipulacdo de dados ja poderia ser
facilmente realizada, as deep fakes possibilitam a
manipulagcédo de fatos, de imagem, de voz, de pes-
soas. Perfis falsos, desinformacédo e manipulacao
algoritmica parecem ser o pacote completo capaz
de controlar como a sociedade deve se desenvol-
ver nesse ambiente digital, mas, também fora dele, ja
que até mesmo o sistema democratico e a formacgao
dos espacos de Poder podem ser atingidos por es-
ses avangos.

O fato é que a vida na polis nao estava preparada
para essas modificacdes, ndo da forma como o

do=523698&ori=1. Acesso em: 02 de janeiro de 2024.

Direito idealizava. E que nas sociedades democra-
ticas estabelecidas na ideia de Estado de Direito,
0 ambiente social & supostamente controlado por
regras de convivio social composta de tipificacéo
de condutas que indicam como as coisas devem ou
n&o ser. Algumas condutas s&o consideradas atos
ilicitos com consequéncias civis e penais, conforme
0 caso. Nesse arranjo social, espera-se que 0s indi-
viduos tomem conhecimento do que a sociedade
considera como condutas legais ou ilegais para que
assim possa ser responsabilizado pelos seus atos,
alias, essa € a maxima do direito civil “ninguém se
escusa de cumprir a lei, alegando que nao a conhe-
ce®,

Ocorre que nem sempre o direito € observado, dai
a necessidade de imposi¢ao, pelo Estado, das con-
sequéncias juridicas previstas em lei, muitas vezes
mediante o devido processo legal. Por essa dinami-
ca, seria facil imaginar que as condutas sociais que
acontecem no ambiente fisico podem facilmente
migrar para 0 ambiente digital, mas a responsabiliza-
cao, por ser apenas a instrumentalizacéo da conse-
quéncia juridica, ndo € afetada.

Assim, & possivel considerar que a protecao do es-
paco publico digital se confunde com a protecéo do
proprio sistema democratico?, de modo que refle-
x0es como essa surgem quando as intencoes fisca-
lizatérias desse espacgo publico comecam a preen-
cher aagenda democratica.

Um lider de um movimento que agregue as fake
news a construcao de sua propria visao de mundo
se destaca da manada dos comuns e deixa de ser

23 Art. 3o Ninguem se escusa de cumprir alei, alegando que
nao a conhece. (BRASIL. Presidéncia da Republica. Decreto-Lei
NO 4657/1942. Lei de Introducao as normas do Direito Brasileiro.
Publicada em 4 de setembro de 1942, com redacao dada pela
Lein®12.376,de 2010).

24 MENEZES, Paulo Brasil. Fake News: Modernidade, metodolo-
gla e regulacao. Editora Juspodivim, 2021, p. 238
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um burocrata pragmatico e fatalista como os outros
para ser identificado como um homem de agao, que
constroi a propria realidade para responder 0 anseio
de seus discipulos. ‘0 que € verdadeiro € a mensa-
gem No seu conjunto, que corresponde a seus senti-
mentos e suas sensagoes’®

Por tras do aparente absurdo das fake news e das
teorias da conspiracdo existe uma logica bastante
solida. Do ponto de vista dos lideres populistas, as
verdades alternativas ndo s&o um simples instru-
mento de propaganda. Contrariamente as informa-
¢coes verdadeiras, elas consistern em um formidavel
vetor de coesao?®.

Nesse contexto, Menezes?” defende a necessidade
de uma accountability ou feedback comunicativo, ou
seja, cobrancas pluralistas sobre as obrigacdes das
instituicdes e da sociedade em geral para que nao
se torne perigoso conviver em espacos digitais com
ampla circulagéo informativa.

Hoje, boa parte das relacdes juridicas ocorrem nain-
ternet e demandam outras formas de concretizagao
e protecao de Direitos Fundamentais: Liberdade de
expressao, privacidade, protecéo aimagem, direito a
saude (sobretudo a salide mental), protecéo do con-
sumidor, da crianca, do adolescente; Calunia, injuria,
difamacéo; Estelionato, racismo, falsidade ideologi-
ca; Liberdade das midias, protecao contra o anoni-
mato; Cyberbullying. Responsabilidade civil, penal e
administrativa; Propriedade intelectual e protecao
de dados.

25 EMPOLI Giuliano Da. Os engenheiros do caos. Trad. Arnaldo
Bloch. Sao Paulo, Vestigio, 2020. P. 24,

26 EMPOLY, Giuliano Da. Os engenheiros do caos. Trad. Araldo
Bloch. S&o Paulo, Vestigio, 2020. P. 23

27 MENEZES, Paulo Brasil. Fake News: Modernidade, metodolo-
gla e reguiacéo. Editora Juspodivim, 2021, p. 239
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Assim, destaca-se alguns dos desafios a serem en-
frentados pela teoria da Responsabilidade Civil no
ambiente da internet:

« Anonimato — a capacidade de permanecer
anénimo online deve ser desestimulada até
mesmo em funcéo da vedacao constitucional
existente. Contudo, as plataformas e os aplica-
tivos criam um ambiente que possibilita perfis
andnimos. Identificar e responsabilizar esses
perfis € um desafio atual;

+ Disseminacéo de desinformacao — diante da
rapidez e do descontrole, informacdes falsas
podem impactar direitos da personalidade de
usuarios, bem como gerar estragos até mes-
Mo para o sistema democratico. Personalida-
des, empresas, politicos e o proprio processo
eleitoral podem ser seriamente prejudicados
em razao da auséncia de mecanismos efeti-
VoS capazes de identificar e responsabilizar de
modo célere 0s responsaveis pela dissemina-
¢ao dos conteudos;

Assedio online, cyberbulling e hate speech — com a
virtualizagéo das relagdes sociais novos compor-
tamentos, muitas vezes espelhados do ambiente
fisico, geram diferentes repercussées. E necessario
repensar a responsabilidade das plataformas quan-
do da ocorréncia de ilicitos graves que podem preju-
dicar grupos para garantir a seguranga do ambiente
digital.

Consideracoes Finais

O mundo virtual trouxe consigo uma série de de-
safios legais, especialmente no que diz respeito a
responsabilidade civil. A medida que a sociedade
avanca, encontrar solugcbes para esses desafios
sera fundamental para garantir um ambiente online
saudavel e seguro para todos e 0s usuarios devem



ser conscientizados sobre suas responsabilidades
ao interagir nesse espaco digital.

Conforme visto, a responsabilidade civil na internet
€ um campo complexo que exige uma abordagem
equilibrada entre a liberdade e a protecéo dos direi-
tos individuais. Se por um lado € necessario pensar
em regulacdo do ambiente digital, com normas mais
efetivas e especialmente pensadas para essa nova
realidade, por outro lado, também € necessario re-
pensar o perfil esperado do cidadao nainternet.

Pensar na responsabilidade civil na internet signifi-
ca identificar quais obrigacdes legais os individuos,
empresas ou entidades governamentais tém, bem
como determinar quais consegquéncias legais de
suas acdes online. Para tanto, € necessario identifi-
car 0s desafios que esse ambiente digital proporcio-
na, sobretudo quanto ao aspecto da rapidez desses
impactos e o papel dos provedores de aplicagcao no
controle dos conteudos ilicitos disseminados por
usuarios.

O momento é de evolucao, impulsionado pela ra-
pida inovacao tecnoldgica, mudancgas na legisla-
cao e complexidade das interacdes online, 0 que
inviabiliza qualquer soluc&o definitiva. No entanto, o
debate se faz necessario, justamente para enfatizar
a necessidade de novas perspectivas para tentar
solucionar os problemas emergentes dessa nova
realidade.
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